Boas Praticas para o Uso
Estratégico de Controles Internos

&
e

Y o =TT =Y 4 - T ot T o L 2
1. Planejamento das matrizes de risco e controle.......c.ccvcrimvrimnrariarsnsasassasannnss 3
II. Construgdo da estrutura de controles e aplicagdo do RCSA.......c.cccovevemunnas 13
III. AcglOes de melhoria da estrutura de controle..........cocieiiiriminiianmieiirerrnnaas 18
IV. Anexo I - Parametrizando a matriz de controle na pratica .......cccvirererannnnns 20

Otimize sua estrutura de controles




e L o \ Boas Prdticas para o Uso Estratégico de Controles Internos

Apresentacao

O presente artigo retine o conjunto de melhores praticas observadas ao longo das
experiéncias dos consultores da ELO Group em projetos de gestao de risco

operacional e controles internos para empresas nacionais e multinacionais.

De forma objetiva, estas melhores praticas devem ser entendidas pelo leitor como
insights, aprendidos ao longo dos projetos realizados, que impactam
significativamente no resultado de acoes de construcdo e manutencao de estruturas

controles internos.

Tais melhores praticas incluem o planejamento prévio de acGes, construcao das
matrizes de risco e elaboracao de planos de agoes, devendo apoiar substancialmente
organizagoes que estejam nos mais distintos estagios de implantacao da estrutura de
controles internos, maximizando seu valor percebido e otimizando o esforco

necessario.

Finalmente, observa-se que os projetos analisados possuiram os mais distintos
objetivos desde simples aplicacbes do método de RCSA (risk control self-
assessment), passando por atendimento a resolucao 3380/Basiléia II (especifico para
instituicoes financeiras), até casos de adequacdo as secOes 302 e 404 da SOX

(especifico para empresas de capital aberto na bolsa de Nova York).
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I - Planejamento das matrizes de risco e controle

1. Definir claramente o que estd sendo entendido por “risco”,

explicitando possiveis confusdes com outras referéncias

Para minimizar o re-trabalho e evitar erros de comunicacdo dentro da empresa é
essencial que se delimite o que esta sendo entendido por risco. No que diz respeito as
matrizes de risco, esse entendimento serd um fator chave para o seu

desenvolvimento.

Um exemplo de definicdo é a proposta da ITA (Institute of Internal Auditors) que
considera o risco como “qualquer coisa que possa impedir o alcance dos objetivos”.

Essa defini¢ao é normalmente utilizada em abordagens de RCSA.

Outro exemplo de definicao para risco baseado na futura norma ISO 31.000, seria
“efeito da incerteza nos objetivos”. Nesse caso, cabe ressaltar que tanto incertezas
que impactam os resultados da organizacao negativamente quanto positivamente sao

considerados pela norma.

Em ambos os casos o risco é entendido como um conjunto de diversos componentes,
incluindo causa (fontes de risco ou vulnerabilidades, existentes na organizagao, que
podem dar origem a um evento), evento (contexto ou situacdo em que a perda ou

ganho ocorre) e conseqiiéncias (diferentes tipos de perdas causadas pelo evento).

Essa descricao ampla do risco permite entender como os controles poderiam atuar:
(1) minimizando a probabilidade das causas efetivamente provocarem o evento, ou,

(2) minimizando o impacto das conseqiiéncias dado que o evento ja ocorreu.

Outra abordagem é dada pela aplicacdo dos conceitos de risco operacional nas
instituicoes financeiras. Essas, direcionadas pela Basiléia, tendem a interpretar o
risco operacional como “a possibilidade de ocorréncia de perdas resultantes de
falha, deficiéncia ou inadequacgdo de processos internos, pessoas e sistemas, ou de

eventos externos”.

Além disto, neste segmento é muito comum que os profissionais associem
diretamente o risco aos eventos de risco operacional listados pela Basiléia
IT/Resolucao 3380 (fraudes internas; fraudes externas; praticas inadequadas com

clientes; etc).

© Agosto 2007. ELO Group www.elogroup.com.br
Pagina 3



e L o : Boas Prdticas para o Uso Estratégico de Controles Internos

Passando para empresas sujeitas a SOX, observa-se uma tendéncia ao entendimento
dos riscos como eventos que levem a perda de confiabilidade ou credibilidade de um
determinado report ou divulgacdo financeira. Formalmente, um risco operacional
relativo a report financeiro pode ser definido como: “um evento ou condicdo que
pode afetar negativamente a habilidade de uma determinada organizacdo de

produzir relatérios financeiros de uma maneira tempestiva e confiavel.”

Na pratica, para projetos de adequacdo as segOes 302 e 404 da SOX, o risco
operacional é tratado como um evento ou um conjunto de eventos indesejados que
possam ocorrer na preparacao e divulgacao de relatorios financeiros. Em particular,
estes eventos indesejados representam erros em contas que possuem materialidade
para a organizacao e que possam ferir um conjunto de assertivas realizadas pela
gestao da empresa, como ocorréncia e existéncia, completude/integridade; alocacao e

mensuracao, direitos e obrigacdes e apresentacao e divulgacao.

Em suma, é fundamental que a organizacao defina claramente o que sera entendido
por risco em sua acao de gestdo de controles internos, apoiando a utilizacao de

diversos instrumentos de trabalho, entre eles, a matriz de risco.

Uma ultima ressalva é relativa ao perigo de se considerar o risco como qualquer coisa
que possa interferir no atingimento de um objetivo. Embora a definicdo de risco
esteja relacionada aos objetivos, associar qualquer coisa que impacte nestes nao é
necessario, e torna o trabalho menos eficiente. Ao invés de contemplar qualquer coisa
que poderia dar errado, a identificacdio dos riscos deve ser direcionada pela
compreensao de eventos inesperados, ocorridos na pratica da operacao e que
impactem no atendimento dos objetivos. Isso permite a restricido do escopo da

andlise; focando-a sobre os problemas reais da operacao.

Eventos de baixissima probabilidade, como catastrofes climaticas, pandemias, etc,
nao sao foco de atencao especifico em um CSA, sendo melhor analisados em técnicas
de maior poder preditivo, como a anilise de cenarios. Desta forma, o contetido do
CSA deve ser direcionado pelo que efetivamente d4 errado na organizac¢ao e nao por

qualquer coisa que poderia dar errado.
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2. Planejar com cautela quais serdao os instrumentos utilizados para

criacao e validacao das matrizes de riscos e controles

Dos métodos usados para criacao da estrutura de controles internos, trés sao mais
freqiientemente abordados pela literatura: questionarios; entrevistas e workshops.
Como era de se esperar, a decisdo pela utilizacdo de cada um desses métodos ira
depender das particularidades de cada empresa e de cada projeto. Contudo,
sugerimos a utilizacdo de um hibrido destes trés métodos, para geracao de resultados

mais completos, rapidos e efetivos.

* Questionario — ideal para a coleta extensiva e rapida de informacao. Podem
ser utilizados para um diagnoéstico relativamente superficial da estrutura de
controles e/ou quando a empresa possui informacoes suficientemente
estruturadas sobre riscos; controles e objetivos. Outra forte indicagcao para o
seu uso ¢ no momento de priorizacdo de processos a serem avaliados
(podendo inclusive restringir a analise mais detalhada dos processos mais
criticos). Finalmente, trata-se de uma ferramenta interessante para monitorar
mudancas na estrutura de controles jA mapeada (revisao das matrizes de

risco)

e Entrevistas — ferramenta indicada para o primeiro levantamento da
estrutura de controles internos de uma empresa, ja que permite a interacao
entre quem detém o método da construcao da matriz de risco (consultores
externos ou areas especificas da organizagdo) e quem possui o conhecimento
profundo da operacao (executores e gerentes). Sua aplicacdo demanda mais
tempo do que os questionarios, mas produz informacoes significativamente
mais detalhadas. Entrevistas costumam ser feitas em duas etapas: uma
primeira entrevista de levantamento e uma segunda de validacdo. Cabe
ressaltar que o levantamento extensivo de controles existentes, realizado
através de entrevistas, deve seguir um padrao para o registro e detalhamento
das informacoes, permitindo a geracdo de um relatério final homogéneo e

uma analise da viabilidade para manutencao da base de dados gerada.

e Workshops - ferramentas indicadas para situagdoes que exigem decisoes
importantes e a participacao de miultiplos stakeholders com tempo disponivel
limitado, como gerentes e diretores. Workshops sao ideais para dois
momentos: primeiro, no momento de identificacdo dos objetivos e principais

riscos no inicio da acdo; e, segundo, para validacao do resultado geral de uma
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acao de controles internos, na qual planos de acdo e respostas de tratamento

aos riscos sao aprovados e priorizados.

3. Definir um dicionario de riscos que efetivamente possa ser utilizado

como linguagem Gnica da organizagao

Uma primeira defini¢ao, crucial para o bom andamento do processo, é a formalizagao
do dicionario de riscos (ou universo de riscos). Ele deve descrever todas as categorias
de risco as quais a organizacao esta exposta. Categorias de risco comuns sao: riscos
operacionais, riscos de mercado; riscos de crédito; riscos de underwriting, riscos de

liquidez, risco estratégico, etc.

Em muitos casos, faz-se necessario o detalhamento de categorias de riscos
operacionais em subcategorias, de modo a refletir os eventos de risco operacional que
realmente podem ocorrer em uma organizacao. Exemplos desses detalhamentos sao
as categorias de fraudes, demandas trabalhistas, etc. para a Basiléia e as categorias
relacionadas as assertivas das contas materiais existentes nos relatérios financeiros
(existéncia e ocorréncia, completude/integracdo, avaliacdo e alocacdo, direitos e

obrigacoes e apresentacao e divulgacao para SOX)

A definicao de um dicionario de risco é importante por duas razoes. Por um lado, a
definicdo do dicionério garante a robustez no levantamento de riscos, assegurando
que todos os riscos pertinentes a empresa serdao mapeados. Por outro lado, se bem
aplicada, ela ajuda a gerenciar o esforco da organizagao ao garantir que a construcao

das matrizes de risco esta focada nos problemas centrais da empresa.

4. Planejar anteriormente quais atributos devem ser utilizados para

avaliar os riscos

Outra questao chave para a criacao da estrutura de controles internos ¢é a definicao
dos atributos a serem avaliados para cada um dos riscos operacionais. Certos
atributos podem, por exemplo, ser avaliados em relacao a escalas (como alto, médio e
baixo), outros serao avaliados através da classificacdo dos riscos em diferentes
categorias (como pessoa, processo ou sistema). As classificacoes mais utilizadas para

risco sao:

¢ Risco inerente x Risco residual: Uma decisao importante estd em optar

por uma avaliacao separada dos riscos em relacao ao “risco inerente” e “risco
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residual”. De maneira pratica, avaliar o risco inerente significa avaliar a
probabilidade e severidade da ocorréncia de um risco, desconsiderando-se a
estrutura de controles atual. A avaliacao de risco residual é analoga, exceto

por considerar a existéncia da estrutura de controles atual.

A realizacdo de ambas as avaliagcoes é indicada quando se deseja medir a
efetividade da estrutura de controles, ja que esta é exatamente a diferenca
entre o risco inerente e residual. Além disso, a analise do risco inerente e
residual promove uma compreensdo da eficiéncia da estrutura de controles
permitindo a identificacdo de possiveis excessos na estrutura de controles
internos (por exemplo, se existem muitos controles para mitigar um risco que

inerentemente ja é baixo).

Vale ressaltar, entretanto, que esta distincdo nao é um consenso entre as
normas e muitas organizacoes possuem grandes dificuldades em avaliar o que
seria risco inerente, pois nao conseguem visualizar sua operacao sem os

controles existentes.

e Codigo de referéncia — Um outro insight pratico importante € a criacao de
codigos de referéncia para os riscos identificados. A criacao destes codigos,
associados ao dicionario de risco, permite a realizacao de consultas e queries
por risco nas matrizes de risco. Isso se mostra particularmente relevante
porque as matrizes de risco sao normalmente feitas por processo, e muitos

riscos aparecem em mais de um processo (e, portanto mais de uma matriz).

5. Planejar anteriormente quais escalas de severidade e probabilidade

serao utilizadas

Na prética, grande parte das empresas se utiliza de trés dimensdes ou parametros
para a avaliacdo de um risco. A primeira delas é a probabilidade de uma determinada
fonte de risco gerar um evento, ou a probabilidade de um determinado evento de
risco ocorrer. A segunda é a severidade de suas conseqiiéncias, dado que um evento
de risco ocorreu. E a terceira é uma escala que consolida os parametros de severidade
e probabilidade em um sé parametro (alto, médio ou baixo, por exemplo), o que

possibilita a comparacao entre diversos riscos de forma mais direta. A decisao de que
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escalas utilizar é importante, pois deve estar alinhada a exposicao real ao risco da

organizacao e ao seu apetite ao risco.

Um ponto importante a ser ressaltado é que avaliar os riscos de acordo com escalas
permite compara-los entre si. Para isso é necessario definir quais propriedades serao

avaliadas através dessas escalas.

A probabilidade de um evento de risco ocorrer estd normalmente liga a
complexidade, subjetividade e necessidade de julgamento das atividades de cada
processo. Além disso, a probabilidade de cada risco ocorrer guarda forte relacdo com
a efetividade dos controles preventivos (controles preventivos e detectivos serao
abordados posteriormente neste documento). A correlacao entre riscos é outro fator
que afeta a probabilidade de um determinado risco ocorrer de maneira significativa.
Na prética, as empresas adotam escalas de 3 ou 5 niveis associadas a probabilidades
(10%; 20%; 30% de chance de ocorréncia; etc) ou a freqiiéncias de ocorréncias (1 vez

por dia; 1 vez por semana, 1 vez por mes; etc).

Ja a severidade de um evento de risco operacional costuma depender do volume de
transacoes de cada processo e do montante de dinheiro movimentado por este. Na
pratica, as empresas adotam escalas de severidade em diversas dimensdes: impacto
financeiro (escala de valor monetario), impacto na reputacao (escalas de clientes
impactados ou quantidade de divulgacdo do evento de risco), escalas de seguranca

(nimero de mortes ou ferimentos), etc.

A pratica mostra que a utilizacdo de diversas dimensoes nas escalas de severidade
pode trazer um retrato mais fidedigno da importancia dos riscos para a organizacao.
Entretanto, a utilizacito de muitas dimensdoes tende a complexificar
significativamente a anéalise, tornando-a mais dificil, demorada e, consequentemente,

onerosa.

Outro insight importante é referente a construcdo de uma avaliacdo para o risco,
dado uma determinada probabilidade e severidade. Este instrumento unificado de
avaliacdo é interessante, pois facilita a ordenacdo dos riscos em listas e sua
comunicac¢do para a organizac¢ao. Entretanto, deve-se ter especial aten¢do quanto a
classificac@o dos riscos que possuem alta severidade e baixa probabilidade, bem como

os riscos de baixa severidade e alta probabilidade.

Estes dois tipos de riscos representam trade-offs entre dimensoes de severidade e

probabilidade, e por isso devem ser analisados de forma distinta. Para instituicoes
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financeiras em particular, riscos de alta severidade e baixa probabilidade tendem a
ser classificados como altos, pois estes dominam o célculo de seu capital econémico
alocado. Ja riscos de alta probabilidade e baixa severidade, tendem a ser classificados
como médios, pois sao naturalmente mais perceptiveis e normalmente possuem uma

quantidade razoavel de controles associados.

6. Planejar com antecedéncia quais atributos devem ser utilizados para

analisar os controles

De forma analoga ao que foi comentado para o risco operacional, deve-se definir
quais atributos serao utilizados para classificar os controles possuidos pela
organizacao e como essa caracterizacao sera feita (em escalas, qualificacoes, etc.). Na
pratica, essas classificacoes auxiliam no entendimento de diversas propriedades de
controle, apoiando discussoes de priorizacao de acoes de melhoria e analises de gaps

de controle. As classificacoes mais utilizadas de controle sao:

¢ Controle manual x Controle automatico — Uma operagao suportada por
sistemas mais robustos de TI (como pacotes prontos ou ERPs) est4 sujeita a
falhas nos sistemas, falta de disponibilidade ou erros logicos dentro do
sistema. JA uma operacao mais manual é exposta a erros de informacoes, falta
de disponibilidade de dados, etc. Dessa forma, a classificacado do controle em
manual e automatico facilita o entendimento de como as deficiéncias de
controle podem impactar a operacao, apoiando assim o projeto de testes de

controles e a avaliacao de possiveis gaps da operacao.

¢ Detectivo, preventivo e compensatoério — Um controle preventivo tende
a agir sobre a probabilidade de ocorréncia de um determinado evento,
impedindo que este aconteca. JA um controle detectivo visa mitigar a
severidade de um evento ja ocorrido. Um controle compensatoério tende a
existir para contrabalancear uma falha na estrutura de controles, impedindo

que eventos de risco ocorram, ou diminuindo sua severidade.

Esta classificacdo facilita distinguir se um determinado controle atua sobre a
probabilidade da ocorréncia de um evento de risco ou sobre a severidade da
mesma. O uso de controles compensatoérios também se mostra uma opgao
interessante para firmas menores que desejam diminuir o custo da estrutura

de controles. Desta maneira, uma analise interessante da estrutura de
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controles pode ser realizada através da categorizacao de controles associada a

avaliacdo dos riscos existentes.

Primario e secundario — Um controle primario é aquele que é constituido
das atividades ou tarefas realizadas que sao particularmente criticas para a
mitigacao do risco associado. Controles primérios provéem garantia razoavel
de que os objetivos da operacgao serdo atingidos, através da reducao do risco
de um resultado indesejado a um nivel aceitavel. Além disso, esses controles

sao confiaveis do ponto de vista de seu design e efetividade.

Ja controles secundarios sdo controles que nao sdao considerados tao
importantes em relacdo a sua contribuicdo para a mitigacdo do risco em
questao. Muitas vezes estes controles nao sao totalmente confiaveis do ponto
de vista de seu design e efetividade, sendo frequentemente associados a

controles compensatorios.

A identificacao dos controles que melhor mitigam cada risco é importante
para a priorizacao de gaps, deficiéncias e melhorias da estrutura de controle,
assim, como para agilizar processos de testes e de auditoria de controles. Em
uma ac¢ao de melhoria da estrutura de controles internos, por exemplo, filtrar
a analise da populacdo de controles para uma amostra de controles criticos é

essencial para garantir resultados rapidos e de baixo custo.

e Periodicidade — essa classificacao visa explicitar que os diversos controles
existentes para mitigar um determinado risco podem estar sendo executados

muitas vezes em tempos diferentes.

e Codigo de referéncia — de forma analoga aos riscos, um codigo de
referéncia para cada controle é importante para habilitar queries e consultas
na estrutura de controles. Como um controle normalmente mitiga mais de um
risco, queries de riscos mitigados por controle podem ser muito tteis ao se

considerar uma alteracao na estrutura de controle.

7. Planejar como considerar as questées de compliance interno e

externo

A adequacao com normas e 6rgaos reguladores é uma preocupacao tao relevante para

as empresas que o COSO criou uma categoria de objetivos relacionados
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exclusivamente a riscos de nao compliance com normas e Orgaos reguladores

existentes.

Muitas vezes, no ambiente de rapida mudanca em que as empresas se inserem, o
risco de nao adequacao com normas reguladoras esta associado a nao aderéncia a
politicas; procedimentos e manuais internos de operacao ou a padroes técnicos de
referéncia (como padrées ISO; British Standards, etc). Com isso, pode-se replicar o
conceito de compliance com normas e 6rgaos reguladores para entender que o

compliance deve acontecer também internamente.

Desta forma, as matrizes de risco devem apontar os itens de compliance externo
(regulacOes, normas e leis) e compliance interno (procedimentos; manuais; politicas
e normas técnicas) relacionados a cada item identificado. Isso permite o
entendimento de como cada evento de risco pode implicar também em um evento de

nao compliance.

Em alguns casos, podem surgir davidas técnicas como: “Um procedimento deve ser
considerado um controle ou como um documento que grupa um conjunto de
controles a serem realizados?” Para resolver estes problemas, é fundamental a
associacao do procedimento ao risco envolvido, podendo-se assim entender o grau de

granularidade/detalhamento necessério.

8. Definir claramente como as responsabilidades serdao delegadas entre

risk owner, control owner e process owner

A discussao da gestdo de riscos traz a tona uma pergunta interessante, que muitas
vezes nao era abordada de forma sistemética e estruturada nas organizagoes: quem
dentro da organizacao é responsavel por um determinado risco operacional — quem é

o risk owner?

O significado do que seria um risk owner pode ser melhor compreendido abordando
a idéia da criacdo de um representante da organizacdo que é responsavel pela
avaliagdo do risco e pela defini¢do da suficiéncia e robustez do conjunto de controles

existente na mitigacdo de um risco de forma satisfatoria.

Contudo, a aplicacao pratica do conceito de risk owner revela uma grande restricao:
como convencer um determinado risk owner a aceitar a responsabilidade pela gestao
de uma série de controles que provavelmente estao fora de sua area funcional de

ascendéncia gerencial?
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Nao ha davidas que todo risk owner inevitavelmente acaba sendo um funcionéario
(com certo nivel hierarquico) responsavel por gerenciar a grande maioria dos
controles que mitigam um determinado risco em questao. Entretanto, como lidar
com os controles presentes em outros processos e em outras areas funcionais sem
causar desconforto ou conflitos? Este problema tende a se agravar na medida em que
os risk owners se constituem em uma posicao de responsabilidade com baixo grau de

autoridade associado.

De forma a materializar esta discussao, sugerimos algumas solucées distintas para
esse problema, como pode-se ser observar abaixo. Importante ressaltar que ambas as
sugestoes podem ser utilizadas de forma hibrida, customizando a acao de gestao de

riscos para as caracteristicas das areas e processos da organizacao.

e Definicao do risk owner como alguém que efetivamente tem a visao completa
do processo atravessando todas as areas funcionais. Estes risk owners devem
possuir autoridade formal e documentada para que de fato tenham algum
mecanismo para acompanhamento, cobranca e punicdo da correta execugao

dos controles nas diversas funcdes em que o risco esté associado.

e Definicao do risk owner como alguém que avalia se o conjunto de controles
existente € o mais eficiente possivel para mitigacdo do risco, sendo
responsavel apenas por mobilizar a organizacao para este determinado fim.
Contudo, a analise da confiabilidade de cada controle, assim como cobranca
para sua manutencao, execucao e melhoria fica distribuida em cada uma das

areas que o risco abrange.

e Nao existe a figura do risk owner. A anéalise da conformidade e eficiéncia do
conjunto de controles para mitigacdo de um determinado risco deve ser
definida colaborativamente pelos gestores das &areas envolvidas neste

processo.
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Construcao da estrutura de controles e aplicacao do RCSA

9. Analisar a estrutura de controles internos por uma lente de riscos

Recentes manuais e normalizacoes que fazem referéncia a adocao de praticas de
controles internos vém recomendando uma abordagem orientada a riscos. Desta
forma, a quantidade de esfor¢co empregado por uma determinada organizagao para
construcdo e manutencdo de uma estrutura de controles internos (leia-se
mapeamento de processos, documentacao de controles e constru¢ao de matrizes de
risco) deve estar alinhada a uma avaliacao prévia dos riscos enfrentados por esta

organizacao.

Um risco mais significativo exige controles mais formais e processos mais detalhados,
que produzam evidéncias expressivas de sua adocao. Ja riscos com menor relevancia
podem ser mitigados por controles mais tacitos e menos precisos, exigindo um menor

esforco de documentacao e explicitacao de evidéncias.

10.Adequar a estrutura de controles a organizacao, e ndao a organizacgao a

estrutura de controles

O impacto de exigéncias de controles internos em organizacdes de menor porte tende
a ser maior do que nas organizagoes de maior porte. Por exemplo, um comité de
auditoria que custe 100 mil reais ao ano poderia onerar significativamente o
orcamento de uma empresa que fatura 100 milhGes de reais, no entanto, o mesmo
nao ocorreria em uma que faturasse 1 bilhao. Além disso, empresas maiores podem
fazer uso de economias de escala em seus controles usando, por exemplo,

procedimentos e politicas mais formalizados e sistemas mais robustos.

A estrutura de controles deve se adequar a organizacao, e nao o contrario. A estrutura
de controles internos nao deve ser um fardo, mas um instrumento de gestao

poderoso.

11.Analisar os riscos em controles nas diversas camadas da organizacao

Muitas vezes, empresas orientam a analise de seus controles internos somente aos
seus processos, pois nestes reside o maior trabalho e os controles mais facilmente

identificaveis. No entanto, € necessario analisar os controles que atuam em
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determinadas areas da empresa (ou nela toda) e ndo necessariamente na execucao
dos processos. Essa analise focada em areas especificas é chamada pelo COSO de

Entity Assessment e pode ser realizada através de um questionario.

A importancia deste assessment esta no fato de que, muitas vezes, uma deficiéncia de
controles internos de um processo pode ser suprida por um controle existente na area
que o executa. Um determinado processo pode, por exemplo, nao ter controles anti-
fraude suficientemente bons, mas se a geréncia onde for executado possuir bons
instrumentos de punicido e um bom codigo de ética (controles da entidade), o risco de

fraude pode se mostrar tratado de forma suficiente.

12.Entender a estrutura de controles como um todo e nao como

componentes separados

O entendimento e avaliacdo de uma estrutura de controles devem ser realizados de
forma holistica e integrada. O foco deve ser avaliar se um conjunto de controles

mitiga os riscos existentes adequadamente ou nao.

Por diversas vezes ainda é valida a discussao da eficiéncia de um determinado
conjunto de controles. Ou seja, mesmo que um conjunto mitigue inteiramente um
determinado risco, é possivel que um outro conjunto de controles o possa fazé-lo a
um custo menor? Ou, sera que algum dos controles existentes é excessivo, podendo

ser descontinuado sem que se altere significativamente o risco residual?

13.Aplicar benchmarkings internos para alavancar a estrutura de

controles

Muitas vezes, 6timas solugoes de controle existentes dentro da organizacao, por nao
serem devidamente reconhecidas, acabam subutilizadas. O entendimento da
estrutura de controles habilita a descoberta de excelentes solu¢des dentro da empresa

permitindo a replicacdo destas para outras areas, processos, produtos e servigos.

Além disto, deve-se sempre ter em mente a possibilidade de maximizar o ntimero de
riscos mitigados por um determinado controle, otimizando assim os ganhos gerados

por sua execucao.
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14.Utilizar controles compensatorios, sempre que aplicavel, para reduzir

o custo da estrutura de controles

Muitas vezes uma empresa nao tem condicoes de implementar a estrutura de
controles desejada. Controles de segregacao de atividades, por exemplo, geram altos
custos por incharem a folha de pagamento devido a criacdo de novos postos de
trabalho.

Controles compensatérios podem ser uma boa saida para minimizar este custo. Em
um processo de fechamento contébil, por exemplo, uma empresa pode nao contar
com multiplos executores, mas realizar uma analise amostral do processo e uma

conciliacao, substituindo, de maneira efetiva, o controle de segregacao de atividades.

15.0timizar, sempre que possivel, o esforco no mapeamento dos

controles

Alguns insights importantes da pratica podem levar a uma otimizacao do esfor¢o de

mapeamento dos controles e construcao das matrizes de risco:

e N3ao é necessario detalhar riscos nao significativos. Uma boa préatica é agregar
riscos até obter uma significancia razoavel. Na pratica isso significa que riscos
excessivamente pequenos podem ser agregados para entrar de forma mais
significativa na andlise. Excesso de detalhe eleva muito o custo de

manutencao da documentacio associada.

e Nao é necessario descrever dois riscos que possuem conjuntos de controles
associados idénticos. Agregar esses riscos em uma mesma descricado € uma

boa saida para evitar redundancias na matriz de risco.

e E importante avaliar sempre o custo beneficio da construcio de matrizes de
riscos distintas para produtos ou servicos muito semelhantes. Embora a
orientacdo pela reducao de esforco sempre possivel seja importante, juntar
riscos com controles associados sensivelmente diferentes pode distorcer a

anilise.

e Por fim, recomenda-se o descarte de riscos irrelevantes para a empresa, que
na pratica s6 implicam em um aumento do custo de manutencao das matrizes
de risco. A chave para tanto est4 em fazer matrizes focadas nos problemas da

operacao.
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16.Ndo confundir riscos com auséncia de controles ou com o néao

atingimento de objetivos

Outro desafio encontrado na pratica € a propria descricao de cada risco. Alguns erros
mais comuns sao descrever o risco como a auséncia de controles ou o risco como o

inverso de um objetivo:

e Risco como auséncias de controles — o risco nao pode ser um nao
controle. Como regra genérica, risco deve representar o problema e o controle
a solucdo. Dessa forma a auséncia de uma determinada solucdo nao pode se
constituir em um problema, até porque, na grande maioria das vezes, existem
mais de uma solucdo possivel para o mesmo problema. Por exemplo, para o
processo de faturamento de produto, a “auséncia de segregacdo de
atividades” nao é um risco, mas o “faturamento de um produto que ndao

possui nota fiscal” é.

¢ Riscos como niao atingimento de objetivos — o risco também nao pode
ser descrito como a negacdo de um objetivo. Se um objetivo da operacao é
“obter 95% de satisfacdo de clientes”, um risco nao pode ser descrito como
“nao obter 95% de satisfacdo de clientes” ou “obter um indice de satisfac¢ao
de clientes abaixo de 95%”. A descri¢ao do risco deve prover insights sobre o
que pode dar errado na operacao, sobre que tipos de eventos podem levar ao
nao atendimento do objetivo. No exemplo anterior, poderiamos escrever
alguns riscos como “perda de dados relativos a clientes”; “entrega de
produtos fora do prazo ou fora de conformidade com as especificacoes” ou

“violagao de niveis de servigo acordados”.

17.Nao deixar de mapear as EUC (End User Computing) Tools utilizadas,

como tabelas em Access e planilhas em Excel

Um fator de risco importante para a grande maioria das empresas é a quantidade de
informacoes criticas presentes em aplicativos e sistemas pessoais que apresentam um
baixo grau de confiabilidade de dados e de modelos 16gicos de processamento. Um
bom insight da pratica é mapear todas as planilhas Excel, base de dados em Access e
sistemas legados que contém informagodes cruciais para a empresa. Esse mapeamento
¢ uma importante fonte de informacao para analisar as vulnerabilidades de TI e os

gaps existentes na estrutura de controles.
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18.Atentar para os direcionadores que alertem para uma expectativa de

mudanca na exposicao ao risco

Outro desafio que necessita de atencao é a mudanca do nivel de exposicao a risco de
cada processo. Na prética, alguns direcionadores podem fazer com que um processo
cujos riscos estiveram sob controle durante muito tempo, passe a ter uma nivel de
exposicao acima do desejado, mesmos sem o aparecimento de novos riscos. Alguns
sinais podem alertar para alteracoes significativas no nivel de exposicao a risco de um
determinado processo e, conseqiientemente, na efetividade de sua estrutura de

controles internos:
e Mudancas recentes no processo;
e Alteragdes no volume de transagio;

e AlteracOes em caracteristicas especificas de processos rotineiros (manuais,
politicas e procedimentos), caracteristicas de processos de fim de periodo
(freqiiéncia e método) e pressupostos existentes (regras de negdcios,

estimativas, etc).

e Influéncia de fatores externos (taxas de cambio, competidores, ambiente

regulatorio, etc.)

e Alteragbes representativas na forca de trabalho disponivel existente ou nas

condicodes de trabalho dos funcionérios atuais.
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Acoes de melhoria da estrutura de controle

19.Compreender a diferenca entre possuir o controle e poder demonstra-

lo

Muitas vezes a necessidade de se demonstrar a existéncia de um controle através de
documentos, histéricos e evidéncias, onera mais a organizacdo do que o proprio
controle. Para o COSO, existem trés niveis de formalizacdo, em ordem crescente: (1)
aquele que satisfaz a geréncia/diretoria para conduzir o negocio; (2) aquele que é
necessario para que a diretoria se responsabilize formalmente pelos erros na

operagao e (3) aquele necessario para que a companhia possa ser auditada.

Entender os objetivos da estrutura de controle e definir o grau de formalizacdo
necessario para cada risco é fundamental para uma implantacdo eficiente de uma

estrutura de controles internos.

20.Tratar erros de desigh e erros de implementacao de forma

diferenciada

Erros na estrutura de controle devem ser analisados contra critérios de (1) adequacao
do design ou projeto e (2) adequacao da implementacao. Tais critérios geram

decisoOes diferentes em relacdao a melhoria da estrutura de controles.

Notadamente, uma falha de design indica a necessidade de adicdao e/ou substituicao
de controles, e uma falha de implementagao indica a necessidade de aprimoramento

da execucao e reforco de mecanismos de monitoramento.

21.Desenvolva um processo sistémico de documentacdo e revisao da

estrutura de controles internos

A estrutura de controles niao deve ser abordada apenas por um projeto isolado. Ela
deve estar ligada a um processo que ajude a organizacao a entender os riscos de sua
operacao e mitigd-los de maneira satisfatéria. Para tal, um processo sistémico e

periodico de documentacao e revisdao de controles deve ser estabelecido.

Vale lembrar que os mecanismos que acionarao a revisao de controles podem variar
de acordo com os processos. Diversas alternativas podem ser consideradas como:

ocorréncias de perdas, revisao anual, mudancas em processos ou tecnologias, etc.
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22.Planejar antecipadamente como os planos de acao deliberados serao

geridos

A gestao dos planos de acao para tratamento de riscos e gaps na estrutura de controle
deve prioriza-los de acordo com a probabilidade e severidade de cada risco e com a
agenda das areas internas. Muitas vezes, planos de acdo acabam sobrecarregando
diversas areas que nao possuem a capacidade ou o or¢amento para realizacao de
todas as acOes desejadas. Tal fato tende a ocorrer fortemente nas areas de suporte das
empresas, como por exemplo, a area de Tecnologia da informacao, que tende a

receber muitas demandas de automatizacoes e desenvolvimento de funcionalidades.
Alguns pontos devem ser ressaltados nesse sentido:

e Considere a capacidade das areas internas em relacao a
complexidade da acao - entenda claramente qual a complexidade de cada
acdo, os atores envolvido e as restricoes orcamentarias e de capacidade
interna das areas, para priorizar adequadamente estas acdes. Como
mencionado acima, é ilusorio designar diversos pontos de melhoria para TI ou
processos sem, no entanto, definir devidamente quais serao as prioridades de
forma real, baseando-se no orcamento e na disponibilidade de pessoal

capacitado.

¢ Definicao de responsaveis por plano de acao — sem uma definicdo
clara de responsabilidades (e de quem cobra o responséavel), os planos de acao
podem cair em vacuos de responsabilidade ou na rotina, levando a sua nao
implantacao adequada. Pode ser interessante definir uma lbogica de
classificac@o entre planos de acdo por sua abrangéncia (se o plano de acado é
funcional ou corporativo) e uma légica de prioridade, baseado em critérios
objetivos e alinhados aos desejos do corpo de diretores e do conselho de

administracdo da empresa.

e Outras consideracoes relevantes — considere a ligacdo dos planos de
acao com outros mecanismos proprios, como sistema de qualidade, business

plan, planejamento estético, etc.
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Anexo I — Parametrizando a matriz de controle na pratica

Um desafio bastante pratico e que muitas organizagoes enfrentam é a parametrizacao
da matriz de controle, ou seja, decidir quais colunas devem existir em uma

determinada matriz para que esta atenda as necessidades da organizacao.

De uma maneira geral, esse desafio foi abordado ao longo deste documento, aonde
foram discutidas todas as possibilidades de parametrizacoes da matriz. Desta forma,
o objetivo deste anexo é prover ao leitor um resumo breve das decisdes que
necessitam ser tomadas para a parametrizacao de uma matriz de risco na conducao
do RCSA. Este resumo pode se encontrado na tabela abaixo, que sumariza as
principais decisdes a serem tomadas. Estas decisoes ainda foram alocadas em uma

matriz de risco genérica (na seqiiéncia) para facilitar sua visualizacao.

Checklist para matrizes de controle

a) Qual sera a classificagdo dos riscos (quanto aos fatores de risco, eventos ou consequéncia)?
b) Havera classificagdo de controles entre automatico e manual?

c) Havera classificagdo de controles entre detectivo e preventivo?

d) Havera uma avaliagdo de controles contra design e execugdo?

e) Havera uma classificagdo de controle como primario e secundario?

f) A periodicidade de execugdo de cada controle serd avaliada?

g) O risco residual sera avaliado?

h) Havera avaliagdo dos riscos sera feita de acordo com o conceito de risco inerente?

i) Quais serdo as escalas de severidade e probabilidade utilizadas?

j) Quem avalia cada risco (executor, gerente, diretor, grupo de trabalho, etc)?

k) Serdo modelados os riscos para os objetivos de eficiéncia operacional, de compliance e de report
financeiro?

1) Havera discussdo de formas de tratamento de risco?
m) Havera a discussdo de plano de acdo para riscos ndo mitigados/controles insuficientes?
n) Havera a explicitacdo do control owner?

0) Havera a explicitagdo do risk owner?
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