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Artigo Principal

Resumo

A integracdo entre gestdo de riscos e gestdo de controles estd se tornando uma drea importante,
desde o surgimento da Sarbanes-Oxley Act e o desenvolvimento de frameworks, como o Enterprise
Risk Management (ERM) do Committee of Sponsoring Organizations of the Treadway Commission
(COSO). Baseado em uma abordagem metodoldgica indutiva, a partir de uma revisdo da literatura
sobre o assunto e de entrevistas com gestores engajados em gestdo de riscos e em projetos de
controles internos, esse artigo identifica trés dreas principais que atualmente tém uma atengdo
especial dos gestores. Sdo elas: a gestdo de riscos de processos de negdcio, a gestdo de compliance e
o desenvolvimento de controles internos. Esse artigo discute essas questdes e estabelece uma série
de questionamentos considerando essas questdes criticas.

Abstract

Integration of risk management and management control is emerging as an important area in the
wake of the Sarbanes-Oxley Act and with ongoing development of frameworks such as the
Enterprise Risk Management (ERM) framework from the Committee of Sponsoring Organizations of
the TreadwayCommission (COSO). Based on an inductive methodological approach using literature
review and interviews with managers engaged in risk management and internal control projects,
this paper identifies three main areas that currently have management attention. These are business
process risk management, compliance management and internal control development. This paper
discusses these issues and identifies a series of research questions regarding these critical issues.

Introducao

Nds vivemos em um mundo incerto. Eventos que nds pensdvamos que jamais aconteceriam
aconteceram e eventos que nds pensavamos que aconteceriam nao aconteceram. No esmaecer
de colapsos financeiros, ataques terroristas, falhas em grandes sistemas de computadores e
alertas sobre saulde, existe um grande foco em gestdo de riscos - ndo somente como um aspecto
especifico das opera¢des das companhias, mas como uma questdo de integracdo empresarial,

extrapolando seus limites geogréficos e organizacionais.

A gestdo de riscos é uma drea relativamente madura de pesquisa em diversas funcdes
operacionais tais como producdo, logistica, tecnologia da informacdo e saide e seguranca
(Charette 1990; Borodzicz 2005). A teoria da tomada de decisdo define risco como “variacdo
reflexiva na distribui¢ao de resultados possiveis, suas probabilidades e seus valores subjetivos”
(March & Saphira 1987). O risco pode ser expresso matematicamente como “a probabilidade de

ocorréncia de perdas/ganhos multiplicado por sua respectiva magnitude” (Jaafari 2001).
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A avaliagdo de risco envolve identificar ameagas e analisar a probabilidade dessas ameacas
realmente ocorrerem. Gestdo de riscos é gerir 0 que aconteceria se essas ameagas se
materializassem, incluindo planos de recuperagao de desastres, gestdo de crises e procedimentos
de emergéncia (Borodzicz 2005). Trata-se, também, de minimizar a probabilidade de ocorréncia
da ameaca levando a efeitos indesejados, através do desenvolvimento, implementacdo e

operacdo de controles internos que mitigam, evitam ou transferem riscos (Ibid).

Talvez a definicdo mais reconhecida de controle interno é a do Committe of Sponsoring
Organizations of the Treadway Commission (COSO) (COSO 1992; 2004), que o define como um
processo, executado por diretores, gestores e outros quadros, projetados para proporcionar
uma garantia razoavel quanto ao atingimento dos objetivos, considerando: (i) a estratégia da
empresa; (i) eficacia e eficiéncia de operagdes; (iii) confiabilidade de relatdrios financeiros; e (iv)

compliance’ com leis e regulac¢ées aplicaveis.

Esse artigo relata os resultados de uma pesquisa focada nas relagdes entre gestdao de riscos e
controles internos. Como esse € um campo de pesquisa emergente, esse artigo objetiva
desenvolver um entendimento orientado a pratica dos conceitos e questdes envolvidas. Baseado
em entrevistas com as profissionais e uma subseqtiente revisdao da literatura, propbe-se uma
agenda de pesquisa que pode guiar pesquisadores interessados nesse dominio que se

desenvolve rapidamente.

A estrutura do artigo segue dessa forma: a préxima se¢dao descreve a metodologia do projeto, a
secdo 3 apresenta os resultados, a secao 4 discute estes resultados e a secao 5 conclui o artigo

com uma agenda de pesquisa proposta.

2 Metodologia

Baseado em uma abordagem de pesquisa indutiva, o objetivo desse projeto era esclarecer os
problemas envolvidos e propor uma agenda de pesquisa orientada a realidade dos especialistas.

Para esse propdsito, uma abordagem de duas etapas foi escolhida:

1. Entrevistas iniciais, com os especialitas selecionados, com o objetivo de esclarecer a
relacdo entre gestdo de riscos e controles internos, bem como identificar seus problemas

relevantes;

'Significa aderéncia a leis e regulamentacbes. Refere-se tanto ao alinhamento externo (leis de governo, érgdo

reguladores) quanto ao ainhamento interno (normas ISSO, cédigos de conduta). (N. do T.)
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A revisdo da literatura subseqiliente para estudar qual pesquisa atual pode apoiar

gestores organizacionais, considerando os problemas identificados durante as
entrevistas, uma revisao da literatura focada em jornais académicos, assim como em
publicagdes voltadas para esse campo da pesquisa. Esse ultimo foi incluido para a
pesquisa de novas questdes, as quais, comumente, aparecem nesses tipos de jornais,

primeiramente.

Essas entrevistas foram feitas com cinco grandes emrpresas internacionais. Trés dessas reunides

foram presenciais, enquanto dois desses encontros foram conferéncias por telefone. A selecao

dessas companhias foi baseada, principalmente, em:

1.

Percepcdao de relavancia e grau de conscientizacdo em relagdo asquestfes: as
companhias deviam ter foco em gestdo de riscos e controles internos. Esse foco poderia
ser tanto em cima das opera¢Ges quanto em cima dos servicos oferecidos (isto &,

consultorias).

Tamanho: as companhias precisavam ter um tamanho minimo para formalizar a gestao

de riscos e controles internos como processos.

Acessibilidade: as companhias selecionadas eram baseadas na evidéncia prévia do seu

apoio a pesquisas na drea e nas suas relagées com as instituicdes de pesquisa envolvidas.

As caracteristicas das companhias entrevistadas sao mostradas na tabela 1:

Companhia 1 Companhia 2 | Companhia 3 | Companhia 4 | Companhia 5
L . N Consultoria/ | Consultoria/
IndUstria Banco Banco Mineragao . .
Auditoria Auditoria
Turnover 13.8 bilhdes de 11.3 bilhdes | 21.0 bilhdes | 29.3 bilhdes | 21.8 bilhdes
2005 dolares de de de de
(em escala global) australianos ddlares dolares dolares ddlares
Empregados full time
2005 39.000 35.000 33.000 130.000 120.000
(em escala global)
Gerente de Qualidade Gerente de Gerente de
. A . . Gerente Gerente
Gerente entrevistado e Eficiéncia dos Riscos Melhoria de o o
.. . . .. Sénior Sénior
Negocios Operacionais Negdcios

Tabela 1- As companhias entrevistadas

Uma metodologia de entrevistas foi adotada utilizando um guia de entrevistas semi-estruturado

listando varias questdes gerais dentro da gestdo de riscos e controles internos. No entanto, ele

nao foi seguido a risca, encorajando os gestores a falar o que normalmente prendia a atencao

deles em relagdo a gestdo de riscos e controles internos.
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Nds sabemos das limitagbes empiricas da nossa abordagem. O propdsito dessa abordagem ¢é
apontar dreas que normalmente tém maior atencdo dos gestores e, dessa maneira, ajudam no

foco da nossa busca por literaturas.

Resultados

Nas entrevistas com esses cinco gestores, os problemas discutidos poderiam ser classificados
dentro de trés grandes dreas emergentes, baseadas em descricdes dos ‘“‘projetos em
andamento” nas companhias ou baseadas em problemas que prendiam aten¢ao dos gestores.

Sao elas:

1. Gestdo de riscos de processos de negdcio;
2. Compliance;

3. Desenvolvimento de controles internos.

Elas sdo descritas abaixo, mostrando os problemas identificados em entrevistas, seguidas pelos

resultados da revisdo da literatura.
3.1 Gestao de Riscos de Processos de Negdcio: As Entrevistas

Relacionar BPM com a gestdo de riscos parecia ser de grande interesse por parte dos gestores.

Eles descreveram vdrios problemas nesse campo:

1. Os gestores mencionaram diferencas na percepcdo dos riscos tanto a um nivel
organizacional quanto a um nivel processual. No entanto, as implicacdes destas
percepcdes para a gestao de riscos de processos de negdcio ndo sao tao claras. Além
disso, o desdobramento conceitual da gestdo de riscos de um processo de negdcio
(por exemplo, risco operacional, risco de TI, risco financeiro, risco de compliance,
risco legal, risco de salide e seguranca etc.) diferencia-se entre funcbes e

organizagdes, a qual poderia impactar na gestao de processos.

2. O risco precisa ser descrito de maneira consistente através dos varios niveis de
arquiteturas de processos de negdécio. Normalmente, ndo hd um método ou ferramenta
de modelagem usada para esse propésito. Um método para mapear e descrever riscos
precisa ser integrado com linguagens de modelagem de processos de negdcio.

3. A medida que as companhias vdo se tornando mais globais em suas opera¢des, com suas

organizagBes mais distribuidas e conectadas a cadeias de suprimentos globais, o nivel de
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gestdo e da analise de riscos esta mudando. Ha uma mudanca de foco de riscos locais e
regionais para riscos globais. Entender o impacto dessa mudanga para processos de
negacio é crucial.

4. A materializacdo do risco e os efeitos resultantes custam dinheiro, mas a gestdo de
riscos e controles internos também, ambos os casos gerando perdas reais e potenciais
de efetividade e oportunidade. Os gestores se referem a importdncia de um
entendimento de custos de riscos e de custos para mitigar esses riscos em uma
perspectiva de processos de negdcio , incluindo os custos de deixar o risco materializar-
se versus os custos de controle para aquele risco.

3.2 Gestao de Riscos de Processos de Negocios: A Literatura

A drea de BPM tem sido identificada como um das questdes principais em gestdo de negdcios
(Harmon 2003). O termo Business Process Management (ou BPM) refere-se a um conjunto de
atividades as quais as organiza¢cbes podem realizar, tanto para otimizar seus processos de
negdcio quanto para adapta-los a novas necessidades organizacionais. Os processos de negdcio
de uma organizagdo podem ser vistos como um local onde os riscos se materializam, onde a

informagao € gerada e usada e onde as atividades de controles sdo conduzidas.

Existe uma relagdo estreita entre processos de negdcio e riscos. Por um lado, a gestao de riscos
pode ser vista como um processo de negdcio, isto &, diferentes estdgios de um ciclo de vida de
um risco formam processos de negdcio, os quais requerem gestdo. Por outro lado, o risco é um
importante fendmeno de negdcio, o qual deve ser considerado no (re)projeto de processos de
negdcio. Embora exista essa relacdo tdo préxima, as comunidades de processos e gestao de
riscos sao grupos separados, com diferentes agendas de pesquisa e metodologias (zur Muellen &

Rosemann 2005).

O propdsito da gestao de riscos é “reduzir ou neutralizar riscos em potencial e simultaneamente
oferecer oportunidades para melhorias sobre a sua performance.” (Ward & Chapman 1994, p.23).
O framework geral de gestdo de riscos é composto de trés fases de acao principais: identificagao,
andlise e controle (Kliem 2000). Os riscos sdo causados por varias incertezas. Logo, ndo é facil
modelar frameworks de riscos de uma maneira precisa. Uma maneira de fazer isso é caracterizar
riscos usando propriedades como impacto, probabilidade, tempo de ocorréncia e combinando-os
com outros riscos (Gemmer 1997). Como riscos sdo comumente associados com resultados
negativos (March et al. 1987), a distincdo entre riscos e problemas, geralmente, ndo é muito
clara. O risco ndo é necessariamente um problema, mas um “problema em potencial” que talvez

seja resultado de uma tomada de decisdo em particular (Charette 1990).
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No contexto de BPM, o risco tem sido entendido como um fator em gestdo de projetos
relacionado a processos. Uma excecdo é o estudo de caso realizado por Ballou (et al. 2000) Os
autores discutem riscos a nivel de processos de negdcio, mas seus estudos sobre processos
permanecem em um alto nivel de abstracdo e o risco é tratado sob uma perspectiva financeira e
geral de riscos de negdcio, enquanto riscos operacionais, a nivel de atividades, ndo sao

comentados.

Suh and Han (2003) propdem o uso de decomposicdo funcional e o Processo de Hierarquia
Analitica para identificar negdcios relacionados a riscos em infraestruturas de sistemas de
informacdo (SI) de uma organizacdo. Eles usam um modelo funcional de opera¢ées de negdcios
como uma diretriz para avaliar a criticidade de componentes individuais de IS. Essa visao
tradicional de uma organizacao ndo € aplicavel para componentes interfuncionais que podem
apoiar funcdes de negdcios multiplas e ela ndo apdia a visao de operagdes de negdcios orientada

a processos.

Yu et al. (1999) discute diferentes modelos para estudar possiveis modos de falha, seus efeitos e
suas criticidades. Ele lista o método Risk Priority Number (RPN) e um método de dimensionar os
custos esperados como adequados para determinar riscos relacionados a processos. Baseado em
procedimentos operacionais manuais, os autores apresentam uma técnica de andlise critica de
falhas humanas que permite a verificacdo dessas possiveis falhas em um dado processo de
negdcio. Essa técnica de analise leva a uma arvore de erros e as suas probabilidades, mas nao

integra com outras técnicas de modelos conceituais.

Um framework sobre controles influente, que relaciona gestdo de riscos com processos de
negdcio e com controles internos é o COBIT - particularmente, em sua versao mais recente
(COBIT 4.0 in ITGI 2005) e na aplicacdo especifica do framework para compliance com a Sarbanes-
Oxley (ITGI 2004). O framework COBIT para gestdo de riscos de compliance e de controles foca-
se, especificamente, em aplicagdes de controles gerais e em larga escala que sdo relacionados a

processos de negdcio como manufatura, vendas e logistica.

Isso indica, claramente, a demanda por modelos mais conceituais em relagdo aos principios de
gestdao de processos de riscos. Existe uma necessidade para integrar o risco com arquiteturas de
empresas estabelecidas, técnicas e ferramentas de modelagem de processos. Além disso, existe
uma necessidade para desenvolver arquiteturas técnicas para riscos — isto é, a integracdao de
todos os sistemas de gestdo de riscos em uma Unica solugao holistica. Isso ainda nao tem sido

abordado na literatura.
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3.3 Gestdo de Compliance: As Entrevistas

Outra drea que normalmente tem a atengdo dos gestores é o compliance. Embora induzido por

uma legislacdo alto-nivel como o Sarbanes-Oxley Act, o compliance é uma drea extensa e inclui

cumprimento de leis e regula¢6es de salde e seguranga, de meio ambiente, relativas ao trabalho

e a protecdao ao consumidor. Entretanto, os gestores entrevistados véem isso sob uma

perspectiva de gestdo de riscos com foco em risco de ndo cumprimento das leis e regulacdes e

estavam preocupados com a organizacdo e com os controles necessarios para garantir o

compliance. As questdes mencionadas foram:

1.

O compliance é um processo de negdcio e pode ser abordado como tal. Entretanto,
aborda-lo dessa maneira ainda é algo prematuro e as diferencas entre diversos
processos de compliance na organiza¢do (nos niveis locais, regionais e globais), bem
como a integragdo entre eles, ndo sdao bem entendidos. Nao existe qualquer modo
geral de modelagem e descricao do processo de gestdao de compliance e suas relagbes

com modelos de processos de negdcios.

Em particular, os gestores mencionaram alguns problemas com compliance global. Por
exemplo , para uma companhia matriz operando nos Estados Unidos, os requisitos da
Sarbanes-Oxley irdo impactar em todas as entidades controladas por essa companhia.
Outro exemplo é uma companhia que escolhe operar fabricas pelo mundo de acordo
com o melhor padrao de pratica ambiental do mundo. Esse tema complica ainda mais os

problemas herdados em processos locais de compliance e agrega desafios a mais.

N3do cumprir com legislacGes podem gerar prejuizos, como as multas. No entanto, isso
pode gerar prejuizos também devido a danos a reputacdo da empresa, perda de
confianca do consumidor ou perda de interesses do investidor. Medir esses custos pode
ser importante, ao considerar, por exemplo, decisdes sobre se deve-se operar em uma

regido ou nao.

A gestdo de compliance, no entanto, possui um ciclo de vida como todos os outros
processos de gestdo. Ndo existe, porém, um entendimento claro das fases da gestdo de
compliance , tais como etapas de nao integracdo para integracao total em processos de
negdcio, de manualidade para automatizacao, de local para global, de responsabilidade

organizacional desagregada para Chief Compliance Manager, dentre outros. A estrutura
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para prestacdo de contas de compliance foi mencionada como sendo algo importante, ja
que um crescente foco em compliance (a medida que as estruturas para gerar
compliance ficam mais complexas) aumenta a necessidade de uma coordenacgdo e de

uma funcao de gestdao na companhia.

3.4 Gestao de Compliance: A Literatura

Aparentemente, nos Ultimos dois anos, o compliance tem se tornado um chavdo. Entretanto,

companhias sempre tiveram que cumprir com leis e regulamentacdes, incluindo requisitos de

saude e seguranca, de leis de impostos, de protecdo ao consumidor e de leis trabalhistas.

Fatores que tém aumentado o foco atual em gestao de compliance sdo:

1.

Extensos requisitos que vém surgindo para se cumprir (como cumprimento com
Sarbanes-Oxley), necessitando de compliance a niveis locais, regionais e globais em
diferentes processos de negdcios e, em alguns casos, de comprovacdo dos altos niveis de

gestao ;

Custos com compliance. Um estudo da Fortune 1000 por Charles Rivers & Assoc. em
2005 mostrou que as companhias gastaram, em média, USS 5.9 mihdes em compliance
com requisitos da SOX em 2004 (CRA 2005). Um estudo similar do AMR Research conclui
que custos com compliance podem crescer significativamente em 2005-2010 (IMJ,
2004). A medida que os custos crescem, gestores procuram maneiras de se aumentar a

eficiéncia e a eficacia de processos de compliance ;

O ndo cumprimento de leis e regulamenta¢cdes custam tempo e recursos, incluindo
custos indiretos como prejuizos com danos a reputacdo e com processos contra a
empresa. Especificamente, os riscos de reputagdo sdo importantes para aquelas
companhias que dependem de confianca publica ou da venda de produtos de alto valor

agregado para consumidores (Testa 2005, DrugResearcher 2004) ;

A integracdo de processos de negdcio, de tecnologia da informagdo e de pessoas pelas
fronteiras geograficas, temporais e organizacionais esta levando para novos riscos de

compliance que devem ser analisados. Um exemplo poderia ser as regulamentacgdes
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para transporte de produtos perigosos entre locais variados, que devem estar em

compliance com cadeias de suprimentos globais ;

Esse desenvolvimento na drea de compliance demanda uma gestdo cada vez maior para fazer
disso uma responsabilidade de uma funcdo de gestdo especifica (isto é, o Chief Compliance
Officer’). 1sso pode levar também para o desenvolvimento ou aquisicdo de um sistema de

informacao especifico de gestdo de compliance.

A passagem da SOX nos Estados Unidos tem exercido grande influéncia sobre como as
companhias véem compliance (Baker et al. 2006). O objetivo fundamental da SOX é minimizar o
risco de fraude e de declaracdes financeiras significativamente deturpadas. Companhias devem
focar-se explicitamente em diferentes tipos de riscos (tais como o risco de informagdo falsa em
relatdrios anuais ou sonegacdo de fundos) e os controles internos relacionados a esses riscos.
Gestores de altos niveis hierdrquicos devem atestar, publicamente, a confiabilidade desses
controles. Essa situag¢do adiciona uma dimensao de compliance externo para o conceito de gestao

de riscos e controles (ITGI 2004; COSO 2004; CFO 2005).

A gestdo de riscos de compliance tem sido relacionada dentro de dreas separadas, como SOX,
controles internos e report’ financeiro (e.g. Waldman 2005; Shue 2004; Kendal 2004; Byington &
Christensen 2005), compliance ambiental (Gangadahran 2006), saide ocupacional e seguranca
(Ashford & Caldart 2001) e varias leis trabalhistas incluindo leis de discriminacdo, trabalho infantil

e protecdo aos trabalhadores (Adams 2003).

O compliance é uma caracteristica geral dos negdcios. Primeiramente, toda companhia deve estar
cumprindo com alguma legislacdo. Em segundo lugar, é um processo composto por diferentes
etapas, como visdo geral de legislacdes, identificacdo de requisitos, avaliacdo de préticas, andlise
de riscos de ndo cumprimento com normas, designacao de prestacao de contas, gestao de
projetos, estruturas para report, etc. Entretanto, parece ndo existir qualquer pesquisa com foco
em integracdo de processos por fun¢bes, em desenvolvimento de processos de compliance
padronizados ou em explora¢ao de problemas com compliance em um contexto regional ou

global ou em como gerir e melhorar o compliance sob uma perspectiva de processos de negdcio.

*Responsdvel por garantir que a empresa e seus empregados estejam em conformidade com regulacBes internas e

externas.

3Emissdo de relatdrios financeiros para stakeholders.
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3.5 Desenvolvimento de Controles Internos: As Entrevistas

A terceira drea € a de controles internos e como eles sao desenvolvidos e integrados em gestao

de riscos e compliance. Eles tém sido cada vez mais importantes nos udltimos anos. As questdes

identificadas sao:

1.

Os controles internos tém sido parte do processo de gestdo, focando-se na
implementagdo da estratégia e no alcance de objetivos. Recentemente, eles tém
surgido como as questdes principais em gestdo de riscos e gestao de compliance. Os
controles sdo estabelecidos para mitigar riscos, os quais sao inerentes a processos de
negdcio (isto €, o risco de fraude, o risco de erros de dados), e para assegurar
compliance com legislacdo ou com objetivos de negdcio. A integracao entre processos
de negdcio, gestao de riscos e controles ainda ndo estd bem avancada e é

frequentemente aprendida através da pratica nas companhias;

Os requisitos da Sarbanes-Oxley necessitam de melhorias substanciais para os controles
internos. Durante muito tempo, eles parecem ter atravessado varios estagios de
desenvolvimento. Esse desenvolvimento, as caracteristicas de cada estagio e os fatores
contingentes afetando cada estagio desse desenvolvimento ndo sdo bem entendidos
mas sdo importantes, no sentido de que as companhias poderiam melhorar o seu
desempenho tendo uma visao geral das forcas e fraquezas em cada estagio ;

Os controles internos operam em varios niveis. Existem, por exemplo, controles
comportamentais, controles de informagdo, controles operacionais, controles
preventivos, controles capazes de detectar problemas, controles de aplicagdo e
controles gerais. Os controles internos, no entanto, sdo dependentes de controles
ambientais. Fatores de controle ambiental incluem integridade, valores éticos e
competéncia de pessoas de entidades, filosofia de gestdo e estilo de operacgdo, a
maneira como a gestdo designa autoridade e responsabilidade, como a entidade
organiza e desenvolve seu pessoal e a atencdo e direcdao fornecida pelos gestores.
Entretanto, a relacdo entre esses controles gerais da organizacdo e atividades de
controle individuais ndo sdo bem entendidas ;

Problemas especificos envolvendo o compliance com a Sarbanes-Oxley foram levantados
pelos gerentes de auditoria entrevistados. Eles gostariam de saber mais sobre
interpretacdes de companhias e firmas de auditoria sobre materialidade, fraquezas

materiais, deficiéncias significantes e efetividade dos controles em um contexto sob a
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SOX. Além disso, ao entender a divulgacdo com relacdo as fraquezas de controles

internos em relatérios corporativos anuais, esses problemas vieram a tona.

Parece que os gestores entrevistados véem essas trés dreas de maneira intimamente
interrelacionadas. Isso significa que esforcos com compliance, gestao de riscos em processos de
negdcio e desenvolvimento de controles internos estdo ligados a certas atividades especificas e
comuns a mais de uma area. Exemplos mencionados foram Sarbanes-Oxley, a qual é um esforco
de compliance que requer andlises de riscos e desenvolvimento de controles internos. Outro
exemplo mencionado € a eliminacao de lixo nuclear, o qual requer extensos procedimentos de
gestao de riscose, compliance com legislacao e dependéncia de numerosos procedimentos de
controles internos. Um terceiro exemplo é a deteccdo de fraude, a qual requer uma anadlise de
riscos e um desenvolvimento de controles internos e afeta o compliance com legislacao de report

financeiro.

3.6 Desenvolvimento de Controles Internos: A Literatura

Uma revisao da literatura levanta a seguinte questdo: existe uma diferenca entre controles
internos e gestdo de controles? Existem diferentes definicdes (Rikhardsson et al. 2005), mas
esses dois conceitos estdo intimamente relacionados. Ambos estdo focados na competéncia dos
gestores para conduzir as organiza¢fes na direcao especificada pela estratégia e pelos objetivos
organizacionais, bem como identificar e reagir a mudancas internas e externas que talvez afetem

“...as rotinas formais e

esse curso. Uma definicdo muito usada para gestdao de controles é
baseadas em informagbes que gestores usam para manter ou alterar padrdes em atividades
organizacionais” (Simons 1995: p. 5). No entanto, a definicdo de controles internos da COSO
(1992) também inclui compliance e report externo como objetivos de controle especificos, bem
como de estratégia e operagdes. Além disso, controle interno, enquanto um conceito, é mais

especifico do que a mais académica definicao de gestao de controles.

A revisdo da literatura relevante mostra que a evolu¢ao de um entendimento académico de
gestao de controles e controles internos ja passou por, pelo menos, duas etapas evoluciondrias
nas ultimas décadas. Essas etapas sdo vistas como complementares e ndo como resultantes de

um entendimento mutuamente exclusivo de controles internos.

Da década de 1960 em diante, a gestao de controles € vista como um sistema de gestao
cibernético, incluindo impulsos ambientais, respostas organizacionais e alcance de objetivos
organizacionais. A gestdo de controles é vista, principalmente, como um processo de informacdo

em que gestores planejam, agem e reagem a impulsos externos e internos (e. g. Ittner & Larcker
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2001; Otley & Berry 1980; Flamholtz et al. 1985). Na década de 1990, comeca a surgir a visdo de
que a gestao de controles é um sistema ou processo focado em estratégia de implementag¢dao em
um ambiente em que a estratégia precisa ser revisada sob uma base em andamento (e. g.
Simons, 1995; 2000; Kaplan e Norton 1996, Chenhall 2003; Anthony & Govindarajan 2003;

Merchant & Van der Stede 2003).

Uma revisdao de uma literatura mais recente, entretanto, sugere que o entendimento pratico e
académico estad entrando em uma terceira fase em que o foco é mais em um conceito especifico
de controles internos. Essa fase vé os controles internos como um sistema objetivando estudar,
minimizar e controlar riscos associados a processos de negdcio de empresas, transa¢des de
negdcio, aplicacdes de tecnologia de informacdo e dissemina¢do de informacdo para tomadores
de decisdo internos e externos (e.g. ITGl 2004; COSO 2004; zur Mehlen & Rosemann 2005;

Rikhardsson et. al. 2005).

Esse foco em riscos e gestdo de riscos de controles internos € aparente em alguns frameworks
influentes que tém sido publicados recentemente nesse campo. Um framework desse tipo é o
COSO Enterprise Risk Management (ERM) (de 2004, mas iniciado em um framework anterior, da

COSO, de 1992).

No framework da COSO Enterprise Risk Management (ERM), ERM é definido da seguinte forma
(COSO 2004, p. 2): “Enterprise Risk Management é um processo, efetuado pelos diretores,
gestores e outros funciondrios de uma empresa, aplicado para o estabelecimento da estratégia e
para toda a empresa, projetado para identificar eventos em potencial que possam afetar a
entidade, e gerir riscos para que ele esteja dentro do seu apetite, a fim de fornecer uma

seguranca razoavel relacionada com o cumprimento dos objetivos da entidade”.

Diferentemente dos frameworks anteriores e das ferramentas desenvolvidas nas ultimas duas
etapas evolucionarias, frameworks de controles internos atuais e suas ferramentas estdo
surgindo como conectores entre gestdao de riscos com controles internos. Eles podem ser
classificados em frameworks gerais como COSO ERM (COSO 2004) e frameworks especificos ou
estudos sob medida para vérios contextos incluindo tecnologia da informagdo (Shue 2004;
Cannon & Growe 2004; Hamaker & Hutton 2004; CFO 2005), compliance corporativo (CRA 2005,
Stephens 2005; Markham & Hamerman 2005; Byington & Christenssen 2005; Waldman 2005;

Matyjewicz & D’Arcangelo 2004) e BPM (Zur Muellen & Rosemann 2005).

Existem mais pesquisas sobre as rela¢des entre gestao de riscos e controles internos. Entretanto,

para a maioria dos casos, parece existir um foco em desenvolver frameworks e interpretar
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desenvolvimentos institucionais. Existe uma grande necessidade de pesquisas em larga escala
documentando similaridades e diferencas entre companhias, o que influencia o desenvolvimento
de controles internos para dadas situagdes, assim como para as caracteristicas da industria.
Existe, também, uma necessidade para estudos de caso documentando as prdticas nas

companhias e experiéncias com o objetivo de mais praticas serem desenvolvidas.

Geralmente, poucos estudos académicos tém se focado explicitamente na integracdo de gestao
de riscos, compliance e controles internos. Jornais voltados para a realidade desse campo de
estudos (tais como Accountancy, Internal Auditor and The Information System and Control Journal)

tém se concentrado nesses problemas por algum tempo.

A revisdo da literatura mostra que riscos e controles internos em processos de negdcio estao
sendo integrados em muitos frameworks, tais como o modelo ERM da COSO (2004) e o COBIT do
ITGI (2005). A integracdo de compliance, controles internos e andlises de risco estdo presentes na

aplicacao do framework da COBIT para compliance com a SOX em ITGI (2004).

1. Controle de comportamento, tais como uso de salvaguardas de recursos e ativos para
que alguns objetivos sejam alcancados (estratégico, operacional, report e

compliance);

2. Controle sobre a qualidade da informacdo que gestores usam na tomada de decisdo
(por exemplo, relacionados a uso de recursos) ou report a atores sociais externos

(por exemplo, relacionados a compliance).

Dada a importancia da informacdo e da tecnologia de informacdo para alcancar os objetivos da
empresa (ITGlI 2004), essa dimensdo precisa ser incluida quando se for definir e pesquisar
controles internos (Granlund & Mouritsen 2003, Sutton 2005). A perspectiva da gestdo de riscos
inerente ao COSO vé uma informagdo como critica se a organiza¢ao deseja atingit seus objetivos
através da tomada de decisdo em todos os niveis, assim como o report de informagbes de
qualidade para atores sociais externos. A qualidade da informa¢do para tomada de decisao
interna e externa e os controles para se assegurar a qualidade dessa informacgdo sao cruciais se a
companhia deseja atingir seus objetivos definidos no framework da COSO. Qualidade da
informagdo ndo é um conceito de um objetivo mas inclui caracteristicas do usudrio da
informacao, além do contexto ser usado em acuracia, integridade, confiabilidade, temporalidade

e acessibilidade da informagdo (Wang & Strong 1996). Outros frameworks que tém lidado com
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qualidade da informacao e sistemas de informacao sao SysTrust e WebTrust do American Institute

for Certified Public Accountants (AICPA) (AICPA & CICA 2003).

A revisdao da literatura e as entrevistas mostram a gestao de riscos de processos de negdcio e
controles internos sendo relacionados, geralmente, com tecnologia de informagdao e com
sistemas de Enterprise Source Planning (ERP), especificamente. Por exemplo, incluir sistemas ERP
e sistemas de informacdo de prestacdo de contas em gestdo de compliance é crucial,
particularmente em relacdo ao compliance com Sarbanes-Oxley Act. O PCAOB Auditing Standard*
declara que ‘““a natureza e as caracteristicas do uso de uma companhia de tecnologia de
informacdo em seu sistema de informacdo afeta os controles internos de uma companhia em
reports financeiros” (ITGl 2004: p. 12). Questdes integrando gestdo de riscos, compliance e

controles internos, nesse contexto, incluem:

1. Integracdo entre andlises de risco de controles, falhas intencionais e ndo intencionais

em processos de negdcios, levando a dados incorretos sendo incluidos no sistema;

2. Consideracao da possibilidade de controles automatizados em sistemas ERP,

substituindo ou implementando controles manuais;

3. Consideracdo de mais controles preventivos, substituindo ou implementando

controles que possam detectar problemas;

4. Foco em documentacdo de controles como um ingrediente crucial em anadlise de

controles;

5. Consideracao do papel de auditores internos e externos, levando em conta, por

exemplo, teste de controles.

Resumindo, a gestao de riscos em processos de negdcio, controles internos e compliance estao
intimamente relacionados. A gestdao de riscos tem uma grande aplicabilidade para
desenvolvimento, implementac¢do e opera¢do de controles para mitigar, evitar ou transferir
riscos. Todos eles estdo relacionados com a estratégia corporativa e objetivos corporativos
(estratégicos, operacionais, de report e compliance). A gestdo de riscos e controles internos
estdo alocados no contexto de processos de negdcio e de ambientes de sistema de informacdo.

Isso é visto na Figura 1.

4Responsaiveis pela definicdo dos critérios de aplicacdo e auditoria da SOX.
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Figura 1- Integracdo entre Gestado de Riscos, Compliance e Controles Internos no contexto de Processos de Negécio

Conclusoes e Agenda de Pesquisa

Da revisdo da literatura e das entrevistas, é claro que a gestdo de riscos, o compliance e os

controles internos estao ficando mais integrados sob uma variedade de contextos de negdcios.

Combinando e sintetizando a revisdo da literatura e as entrevistas, nds introduzimos uma lista
geral de perguntas que parecem relevantes para pesquisas mais aprofundadas na integracao
entre gestdo de riscos e gestdao de controles. As perguntas abaixo estdo em um nivel geral e

precisariam ser especificadas sob as configura¢des de novas pesquisas em potencial.

5.1 Gestdo de Riscos de Processos de Negdcio

Existe uma necessidade de pesquisa dentro da area de modelagem de processos de risco
relacionados a processos de negdcios, pesquisando a padronizacdo de gestao de riscos de
processos de negdcio e explorando o impacto de varios fatores de contingéncia em gestao de
riscos de processos de negdcio. Alguns questionamentos da pesquisa que precisam ser

relacionadas sao:

1. Como as companhias definem e conceituam riscos de processos de negdcio e como

eles selecionam controles para mitigarem esses riscos?

2. Como é um entendimento compartilhado dos riscos estratégicos, financeiros e de

regulamentagao principais para a organizagao?

3. Como os modelos de processos de negdcio podem ser integrados com modelos de

processos de controle?
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Como um risco pode ser modelado para ele ser integrado a modelos de gestao de

processos de negdcio?

Como a eficiéncia e a efetividade de um sistema de gestdo de riscos de processos de

negocio sdo mensuradas?

Como o portfdlio de riscos de uma empresa muda com a presenca de controles

automatizados?

Como os sistemas ERP incluidos em gestdo de riscos em processos de negdcio e quais

controles sdo adotados?

Quais praticas de gestdo de riscos estdo estabelecidas considerando ameagas de

danos areputacao e quais sdo os controles existentes?

5.2 Gestdo de Riscos de Processos de Compliance

Existe uma necessidade de pesquisa em relacdo ao compliance a um nivel mais agregado e nao

apenas com relacdo a cada fun¢do organizacional. Isso poderia implicar um foco geral nos

processos

gerais envolvendo compliance, em como esses processos atravessam fronteiras

organizacionais e geograficas, assim como em exploraro as influéncias do contexto em

compliance e performance de compliance. Perguntas da pesquisa incluem:

1.

2.

Quais tipos de processos de compliance existem e como eles podem ser modelados?
Como a responsabilidade organizacional por compliance local, regional e global esta
evoluindo?

Como os problemas de compliance global estao sendo geridos nas empresas?

Quem sao os vdrios interessados em performance de compliance e como as empresas
lidam com isso?

Quais papéis e responsabilidades por requisitos de compliance existem nas
companhias e quais praticas estdo evoluindo?

Como um modelo de referéncia de processos de compliance seria?

Como podem as companhias desenvolver sistemas de alerta prévio para compliance?
Como podem os custos com ndao cumprimentos de legislagdes serem medidos?

O compliance liquida as altas cotacdes das a¢des da empresa?

Como as companhias usam Tl para apoiar e consolidar o compliance e como a Tl pode

apoiar compliance mais efetivamente?
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O compliance é mais efetivo em empresas com sistemas ERP do que em companhias

sem sistemas ERP?

5.3 Desenvolvimento de Controles Internos

Existe uma longa tradicdo para a pesquisa em controles internos , especificamente no contexto

de gestao deriscos e processos de negdcio. Algumas perguntas que poderiam ser feitas:

1.

Como os sistemas de controles internos estdao evoluindo normalmente e quais

estagios de maturidade de ciclos de vida eles atravessam?

Como as companhias interpretam o framework de controles da COSO no contexto da

SOX? Existe um entendimento comum dos requisitos ou existem diferencas?

Como diferentes frameworks de controle se comparam, incluindo COSO, COBIT,

WebTrust, SysTrust etc.?

Como as empresas estudam e desenvolvem controles internos na companhia como

um todo?

Quais controles preventivos estdao disponiveis para as companhias e como eles se
diferem, considerando varidveis de contingente como tamanho, tecnologia, industria

e estrutura?

Como a eficiéncia e efetividade de um sistema de controle interno podem ser

estudadas e comparadas, por exemplo, entre diferentes unidades de negdcio?

Qual é o custo de eficiéncia de implementag¢do de controles definidos pelo COBIT,

comparado com os estudos de risco e efetividade de controles?

Os sistemas ERP significam praticas mais eficazes e eficientes de controles internos?

De uma forma geral, pode-se concluir que a interseccao entre gestao de riscos, BPM e compliance

se dd muito mais pela necessidade de investigacdao e de pesquisa académica (isto &, para o bem

do entendimento de préticas organizacionais e institucionais), assim como uma pequisa pratica

para contribuir com o desenvolvimento de solu¢cbes melhores, guias e frameworks para

companbhias.
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Sobre o BPM360

Visando difundir uma visdo completa dos principais desafios existentes e tendéncias mundiais em
BPM, a ELO Group e o Grupo de Producgdo Integrada da UFRJ estdo langando o portal BPM360.

Este portal traz uma série de publicacbes e comentdrios contendo as principais discussdes
existentes em torno do termo BPM ao redor do mundo. As publicagées do BPM360 incluem:
boas praticas internacionais, novos conceitos e idéias, dificuldades existentes com os métodos
atuais de BPM, dentre muitos outros temas selecionados de forma criteriosa de acordo com seu
grau de inovacao, aplicabilidade pratica e adequacao ao contexto brasileiro.

Para trazer ao Brasil esta coletanea de publica¢6es internacionais de referéncia em BPM, a ELO
Group e o Grupo de Produgdo Integrada da UFRJ desenvolveram uma parceria com um dos
maiores nomes da atualidade em BPM no mundo - o Professor Michael Rosemann. O Professor
Rosemann é uma das principais referéncias internacionais em BPM, com publicacdes e trabalhos
apresentados em 20 diferentes paises, somente nos ultimos trés anos.

Ao longo dos préximos meses, diversos artigos contendo o que ha de melhor no mundo de BPM
serdo traduzidos e disponibilizados neste portal de forma a disseminar para o Brasil as melhores
praticas, conceitos e ferramentas em BPM.

"Nos ultimos anos venho visitando diversos paises e organiza¢des e testemunhando diferentes
abordagens e tendéncias na ado¢do de BPM. Desta forma, conforme surgiam novas experiéncias
e aplicagbes em BPM, venho documentando estes novos desafios e iniciativas, consolidando-os
em uma série de artigos desenvolvidos com parceiros, em sua maioria da Queensland University of
Technology.

A proposta do BPM360 € realizar um giro de 360 graus nos diferentes conceitos, insights,
ferramentas e abordagens relacionadas a BPM que vém surgindo ao redor do mundo. Desta
forma, uma selecdo de artigos foi traduzida para o portugués e comentadas para promover
discussbes e reflexdes a respeito do BPM em organizacdes, universidades e instituicoes
brasileiras. E com grande prazer que compartilho estes artigos com vocé. Por favor sintam-se a
vontade para nos contatar com contribui¢bes, perguntas e comentarios."

Prof. Michael Rosemann

Michael Rosemann € professor de Sistemas de Informacdes na Queensland University of Technology, onde é
lider do Grupo de Pesquisa em BPM. Autor de cinco livros e 130 artigos, Michael Rosemann participou de cursos
e conferéncias de BPM em mais de 20 paises.
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